28. ipucu: Temp Dosyanizi Sifreleyin.
Gecici dosyalarimizin baska Kisilerce goriintiilenmesini engelleyin.

Bir¢cok Windows uygulamasi ¢alisirken kendi gegici dosyalarini ¢alistiracaktir. O anki
kullanict ayarlar dizininde bulunan gecici dizinler i¢inde bu dosyalar1 depolarlar ve bu
dosyalar herkes tarafindan okunabilir olarak isaretlenirler. Islem bittiginde bu
dosyalardan bazilar1 tamamen temizlenemez. Calistiginiz o ¢ok 6nemli dosyanin herkes
tarafindan okundugunu diisiiniin hi¢ komik degil, degil mi?

Bu durumu 6nlemenin yolu gecici dosyalarinizi sifrelemektedir. Bunu yapabilmek i¢in,
icinde geg¢ici dosyalarinizin saklandig1 Temp adinda ayr1 bir dosya goreceginiz,
C:\Documents and Settings\<kullanict adi>\Local Settings dizinine girin. Bu dizine sag
tiklay1p 6zellikler penceresini goriintiileyin. Genel boliimiinde oldugunuzdan emin
olduktan sonra Gelismis diigmesine bakin. Bu size Sekil 2—6.’da gorebileceginiz
Gelismis ozellikler penceresini getirecektir. Burada dizini sifreleyebilme sansina sahip
olacaksiniz.

é ] Choose the settings you want For this Folder

‘when vou apply these changes you will be asked if you want the
changes to affect all subfolders and files as well,

—#Archive and Index attributes

™ Folder is ready For archiving

[W¥ Far Fast searching, allow Indexing Service to index this Folder

—iCompress or Encrypt attributes

™ Compress contents o save disk space

v Encrypk contents ko secure data!

oK I Cancel |

Sekil 2-6. Temp Dizininin Gelismis Ozellikler Boliimii

"Verileri sifrele" kutucugunu isaretleyip OK diigmesine ve daha sonra Ozellikler
boliimiinde Uygula diigmesine basin. Bir diger ekran (Sekil 2—7 ) size sifrelemenin alt
dizinlerle beraber olmasini isteyip istemediginizi soracaktir.



Confirm Attrib x|
¥ou have chosen ko make the Following attribute change(s):

encrypk

Do vou want to apply this change to this Folder only, or do vou want ko
apply it ta all subfolders and files as well?

" apply changes to this Folder anly

& anply changes to this Folder, subfolders and Files:

[8]4 I Cancel |

Sekil 2-7. Sifreleme Cesidini ayarlayip Ozyinelemeli yapin

Sifrelemeyi 6zyinelemeli (recursive) yaptiktan sonra “Degisiklikleri bu dizine, alt dizin
ve dosyalar uygula” segenegini secin. Bu otomatik olarak, eger daha once sifreleme
yapmadiysaniz, bir acik anahtar yaratacaktir. Eger yaratmadiysaniz Windows sizin i¢in
bir agik anahtar yaratacaktir. Sifreyi agarken ise Windows kisisel anahtarlarin
sayfalanmamis ¢ekirdek hafizasinda saklandigindan ve dolayist ile sifreyi agmak icin
kullanilacak anahtarin hi¢cbir zaman sayfalama dosyasinda kalmayacagina emin olur.
Maalesef sifrelemede kullanilan DESX algoritmasit DES algoritmasinin biraz gelismisi
olsa da 3DES’in giicline yaklasamamaktadir. Buna ragmen gegici dosyalarin
sifrelenmesinde isimize yaramaktadir. Eger diger dosyalar: sifrelemek isterseniz GnuPG
(http://www.gnupg.org) gibi bir yazilim kullanabilirsiniz.




