41. ipucu: Uzak isletim Sistemi Saptama Yazilimlarini Yaniltin
Uzak isletim saptama saldirilarim1 TCP/IP yiginimz1 degistirerek yaniltin.

Isletim sistemi saptama saldirilarini engellemenin bir yolu da TCP/IP y1§imnimizi
degistirerek baska bir igletim sisteminin y1inin taklit etmesini saglamaktir. Zor gibi
goriinse de Linux tarafindan ¢ekirdeginin IP Personality projesi
(http./fippersonality.sourceforge.net) kodu ile birlikte tekrar derlenmesi ile miimkiin
olmaktadir. Bu kod kullanici seviyesindeki i pt abl es komutunu ve ¢ekirdegin igindeki
Netfilter giivenlik duvarin1 genisletmektedir.

IP Personality kodunu yapilandirabilmek igin ilk olarak ¢ekirdeginize uygun olan paketi
indirmeniz gerekmektedir. Eger ¢ekirdeginize uygun siiriim i¢in yama bulamazsaniz daha
yeni ¢ekirdekler i¢in yama i¢eren SourceForge sayfasini
(http.//sourceforge.net/tracker/?group _id=7557&atid=307557) ziyaret edebilirsiniz.

Cekirdeginizi yamalamak i¢in IP Personality kaynak kodunu acip, ¢ekirdek kaynagini
barindiran dizine ge¢ip pat ch komutunu ¢alistirin:

# cd /usr/src/linux

# patch -pl <\

.. /i ppersonality-20020819-2. 4. 19/ pat ches/ i ppersonal i ty-20020819-1i nux-
2.4.19.diff

pat ch komutunun uygulandigindan emin olmak i¢in asagidaki komutu ¢alistirin:

# find ./ -nane \*.rej
Eger yama diizgiin sekilde uygulandi ise bu komut hi¢bir dosya bulamayacaktir.

Cekirdegimizi yamaladigimiza gore artik [P Personality destegi i¢in ¢ekirdegimizi
hazirlamaya baslayabiliriz. Daha 6nce bahsedildigi gibi [13. Ipucu], ¢ekirdek dizininde
iken make xconfi g, make menuconfi g veya make confi g komutlarinin ¢alistirilmasi
cekirdeginizin yapilandirilmasi i¢in gerekli olan meniiyii 6niiniize getirecektir.

[lk olarak "Kod Gelismislik Diizeyi Segenekleri" (Code maturity level options) altinda
"Gelistirilmekte olan ve/veya tamamlanmamis kod/siiriicii durumunda haber ver"
(Prompt for development and/or incomplete code/drivers) segeneginin seg¢ili oldugundan
emin olun. Ag segenekleri altinda ise Netfilter Yapilandirmasini etkinlestirin.

make xconfi g tarafindan Oniiniize ¢ikarilan liste Sekil 3-7’de goriilebilir. IP "Personality
Support" adindaki segenegi bulun. Cekirdeginizi statik olarak derlemek i¢iny veya
dinamik olarak eklenen modiil olarak eklemek i¢in msegenegini secin.



000 [X] IP: Netfilter Configuration

IP: Netfilter Configuration |

~ v|® m| <~ n|  REDIRECT target support | Help |I
~ y| * - | w | NAT of local connections (READ HELF) | Help |
'~ v/ #m|_ n| Basic SHMP-ALG support (EXPERIMENTAL) | Heip |
B y| > m| b n| Packet mangling | Help |
L y| 8 2 m| L n| TOS target support | Help |
|v y||0 m||v n || ECH target support | Help |
|V y||¢ m||V n || DSCP target support | Help |
|v y||0 m||v n || MARK target support | Help |
~ v|® m| < n| 1P Personality Support (EXPERIMENTAL) | Help |
o y| > m| v n| LOG target support | Help |
|v y||0 m||v n || ULOG taryet support | Help |
~ v||® m| n| TCPMSS target support | Hep |
L y| S 2 m| ~ n| ARP tables support | Help |
'~ v|® m|_ n| ARPpacket filtering | Hep ||~
e V(9 milaen inchains 7 2-stvle) sunnnrt | Heln I f
0K | Hext | Prev |

Sekil 3-7. IP Personality Support Seceneginin A¢ilmasi

IP Personality destegini yapilandirdiktan sonra yapilandirmay1 saklayin. Daha sonra
cekirdek ve ¢ekirdek modiillerini derleyip kurmak i¢in su komutlar1 ¢calistirin.

make dep && make cl ean

make bzl mage && make nodul es

cp arch/i 386/ boot/ bzl mage /boot/vn inuz
make nodul es_install

HHHH

Sisteminizi yeni ¢ekirdek ile yeniden baslatin. Cekirdeginizi yamalamanin yaninda
Netfilter’in kullanici seviyesinde ¢alisan i pt abl es komutunu da yamalamamiz
gerecektir. Bunun i¢in Netfilter web sitesine (http./www.netfilter.org) gidip IP
Personality paketinizle gelen yama ile uygun olan paketi indirin.Ornegin ippersonality-
20020819-2.4.19.tar.gz ile uygun olan siiriim Netfilter Stirtim 1.2.2.°dir.

Uygun iptables siiriimiinii indirip agtiktan sonra iptables’1 IP Personality paketi i¢cinde
bulunan yama ile yamalamaniz gerekecektir. Bundan sonra iptables’1 normal bir sekilde
derleyip kurabilirsiniz.

# tar xfj iptables-1.2.2.tar.bz2
# cd iptables-1.2.2
# patch -pl <\



.. /i ppersonality-20020819-2. 4. 19/ pat ches/i ppersonal i ty-20020427-
i ptables-\1.2.2.diff

patching file pers/Mkefile

patching fil e pers/exanpl e. conf

patching file pers/libipt PERS. c

patching file pers/pers.h

patching file pers/pers.

patching file pers/pers.y

patching file pers/pers_asmc

patching file pers/perscc.c

# make KERNEL_DI R=/usr/src/linux & make instal

Bu islem yeni i pt abl es komutunu, iptables’in destekledigi kiitliphaneleri ve yeni man
sayfalarini (/ust/local altina) kuracaktir. Eger 6n taniml1 yiikleme dizinlerini degistirmek
isterseniz Makefile dosyasina girip, Bl NDI R, LI BDI R, MANDI R, ve | NCDI R makrolarinin
degerlerini degistirebilirsiniz. KERNEL_DI R dizinini daha dnce derlediginiz ¢ekirdek
kaynak dosyalarinin oldugu dizin olarak ayarladiginiza emin olun.

Eger Red Hat Linux kullaniyorsaniz, yeni yiiklenecek i pt abl es komutunu eskisi ile
degistirmek icin ilgili degerleri asagidaki gibi degistirebilirsiniz:

LIBDDR =/lib

BI NDI R: =/ sbi n

MANDI R: =/ usr/ shar e/ man
I NCDI R =/ usr/incl ude

make instal | komutunu ¢alistirmanin yaninda isletim sistemi yapilandirma dosyalari
icin de bir dosya yaratmaniz gerekecektir. Bu yapilandirma dosyalar1 IP Personality
dagitimi altinda samples/ dizininde bulunabilir. Ornegin, /etc/personalities adinda bir
dizin olusturup bu dosyalar1 buraya yerlestirebilirsiniz.

IP Personality yazilimini yapilandirmadan 6nce kendi sisteminizi Nmap ile tarayarak
hangi isletim sistemi sonucu verdigine bir goz atin.

# nnmap - O col ossus

Starting nmap 3.48 ( http://ww.insecure.org/ nmap/ ) at 2003-12-12
18: 36 MST

Interesting ports on col ossus (192.168.0.64):

(The 1651 ports scanned but not shown below are in state: closed)
PORT STATE SERVI CE

22/tcp open ssh

25/tcp open sntp

111/tcp open rpchind

139/tcp open netbios-ssn

505/tcp open nmail box-Im

631/tcp open ipp

Devi ce type: general purpose

Runni ng: Linux 2.4.X 2.5.X

CS details: Linux Kernel 2.4.0 - 2.5.20

Uptime 3.095 days (since Tue Dec 9 16:19:55 2003)

Nmap run conpleted -- 1 I P address (1 host up) scanned in 7.375 seconds



Eger 192.168.0.64 IP adresine sahip bir sisteminiz varsa ve igletim sisteminizin Mac OS
9 oldugunun diisliniilmesini istiyorsaniz i pt abl es komutunu su sekilde kullanabilirsiniz:

# iptables -t mangle - A PREROUTI NG -d 192.168.0.64 -j PERS \

--tweak dst --local --conf /etc/personalities/mcos9. conf
# iptables -t mangle -A OQUTPUT -s 192.168.0.64 -j PERS \
--tweak src --local --conf /etc/personalities/nmacos9. conf

Simdi tekrar Nmap yazilimi ile tarayalim:

# nnmap - O col ossus

Starting nmap 3.48 ( http://ww.insecure.org/ nmap/ ) at 2003-12-12
18: 47 MST

Interesting ports on col ossus (192.168.0.64):

(The 1651 ports scanned but not shown below are in state: closed)
PORT STATE SERVI CE

22/tcp open ssh

25/tcp open sntp

111/tcp open rpchind

139/tcp open netbios-ssn

505/tcp open nail box-Im

631/tcp open ipp

Devi ce type: general purpose

Runni ng: Apple Mac OGS 9. X

CS details: Apple Mac OS 9 - 9.1

Uptime 3.095 days (since Tue Dec 9 16:19:55 2003)

Nmap run conpleted -- 1 I P address (1 host up) scanned in 5.274 seconds

Tabii ki IP Personality dagitimi ile gelmemis olan isletim sistemlerini de deneyebilirsiniz.
Tek ihtiyaciniz olan sey Nmap isletim sistemi parmak izi dosyalaridir (nmap-os-
fingerprints). Bundan sonra Nmap tarafindan bilinen tiim isletim sistemleri i¢in IP
Personality yapilandirmanizi gergeklestirebilirsiniz.



