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Icindekiler
1. Boliim: Unix Istemci Giivenligi

. Baglant1 Noktalarinizin Giivenligini Saglayin

. Suid ve Sgid Programlari i¢in Tarama Yapin

. Herkes Tarafindan ve Grup Tarafindan Yazilabilir Dizinleri Arayin
. POSIX ACL’ler ile Esnek Izin Hiyerarsileri Olusturun

. Glinliik Dosyalariniz1 Koruyun

. Yonetici Yetkilerini Aktarin

. Sifrelenmis Imza Dogrulanmasimi Otomatik Hale Getirin

. Calisan Servisleri Denetleyin

. Servislerin Bir Ara ylize Baglanarak Calismasin1 Engelleyin

10. Sandbox ile Servisleri Smirlayin

11. Proftp'yi bir MySQL Kimlik Denetimi Merkezi ile Birlikte Kullanin
12. Stack-Smashing Saldirilarin1 Engelleyin

13. Cekirdeginizi grsecurity ile Kilitleyin

14. Yazilimlar1 grsecurity ile Sinirlayin

15. Sistem Cagrilarini systrace ile Sinirlayin

16. Otomatik systrace Kural Olusturulmasi

17. PAM ile Sisteme Girigleri Kontrol Edin

18. Sinirlandirilmis Kabul Ortamlari

19. Kullanic1 ve Grup Kaynak Limitlerini Belirleyin

20. Sistem Giincellemelerini Otomatiklestirin
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2. Boliim: Windows Istemci Giivenligi

21. Sunucularda Yiikli Yamalarin Kontrol Edilmesi

22. Ac¢ik Dosyalarin ve Bunlar1 Calistiran islemlerin Listelerinin Alimmasi
23. Calisan Servis ve Acik Port’larin Listelenmesi

24. Denetlemenin Ac¢ilmasi

25. Giinliik Dosyalarinizi Giivenlik Altina Alin

26. Maksimum Giinliik Dosyas1 Biiyiikliigiiniizii Degistirin

27. On tanimli Paylasimlar1 Kapatin

28. Temp Dosyaniz1 Sifreleyin

29. Sayfalama Dosyanizi Sistem Kapaniginda Temizleyin

30. Kullanicilarin Kullanimina A¢ik Programlar: Sinirlaym

3. Boliim: Ag Giivenligi

31. ARP Aldatmasini Tespit Edin

32. Statik ARP Tablosu Olusturulmasi

33. Nettfilter ile Glivenlik Duvari

34. OpenBSD'nin PacketFilter’1 ile Giivenlik Duvari

35. Kimlik Dogrulamasi1 Ozellikli bir Ag Gegidi Yaratin
36. Windows ile Giivenlik Duvari
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Ag Bilgilerinizi Ag I¢inde Tutun
Giivenlik Duvarimizi Test Edin
Netfilter ile MAC Filtreleme
Isletim Sistemi Parmak izi (Fingerprinting) Saldirilarin1 Onleyin
Uzak Isletim Sistemi Saptama Yazilimlarin1 Yaniltin
Agimizin Dokiimiinii Tutun

Aginizdaki Agiklart Tarayin

Sunucu Saatlerinizi Es Zamanlh Tutun

Kendi Sertifika Yetkilinizi Olusturun

CA’mz1 Istemcilerinize Dagitin

IMAP ve POP Servislerini SSL {le Sifreleyin
TLS-Destekli SMTP Kurun

Ethernet Agindaki Ag Dinleyicilerini Uzaktan Tespit Edin.
Apache’yi SSL ve suEXEC ile Kurun

BIND Programi Giivenligi

. MySQL Giivenligi

. Unix Uzerinde Dosyalarmzi Giivenli Sekilde Paylasin

Boliim: Kayit Tutma

. Merkezi bir Syslog Sunucunun Calistirilmasi
Syslog Incelikleri
Windows Makineler ve Syslog
Kay1t Dosyalarinin Otomatik Olarak Ozetlerinin Alinmasi
Kayitlarinizin Otomatik Olarak Incelenmesi
Uzak Aglardan Gelen Kayitlarin Birlestirilmesi
Siire¢ Hesaplamasi ile Kullanici Islemlerini Kayit Altina Alma

Boliim: Denetleme ve Siniflandirma

Erisilebilirlik Denetlemesi

Simniflandirma Grafikleri

Gergek Zamanl Ag Istatistikleri igin ntop

Ag Trafik Denetimi

Giivenlik Duvari Kayitlar ile Istatistiki Bilgileri Edinin
Baska Bir Agin Trafiginin Incelenmesi

Boliim: Giivenli Tiinel Uygulamalari

Linux Altinda IPsec Tiinel Kurulumu
FreeBSD Altinda IPSec Tiinel Kurulumu
OpenBSD Altinda IPSec Tiinel Kurulumu
PPTP Tiinel Uygulamasi

Degisik FreeS/WAN Sifreleme Y Ontemleri
SSH ile Tiinel Kurulumu

SSH Istemci Anahtarlari ile Sisteme Hizli Giris
SSH Uzerinden Squid Proxy

SSH Kullanilarak SOCKS Vekil Sunucusu
SSL ile Trafik Tiinelleme ve Sifreleme
HTTP Uzerinden Tiinelleme

Vtun ve SSH ile Tiinel Uygulamalar1
Otomatik vtun.conf Uretilmesi
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Her Platformda Calisacak VPN Coziimleri
PPP Tiinelleri

7. Boliim: Ag Sizma Tespiti
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Sizma Isteklerini Snort ile Tespit Edin

Uyarilarin Takip Edilmesi

Gergek Zamanli Izleme

Algilayic1 Aglarin Yonetimi

Kendi Snort Kurallarinizi Yazin

Snort inline ile S1zma Isteklerini Onleyin

SnortSam ile Otomatik Dinamik Giivenlik Duvarlari
Normal Olmayan Davraniglarin Tespiti

Snort Kurallarin1 Otomatik Giincelleyin

Dagitik ve Gizli Algilayict Aglarinin Olusturulmasi
Yiiksek Performansh Ortamlarda Snort’un Barnyard ile Kullanimi
Web Uygulamalar1 Sizma Isteklerini Snort ile Takip Edin
Savunmasiz Makinelerin Oldugu Bir Ag Tasarlaym

Bal Canag1 Hareketlerini Kaydedin

8. Boliim: Kurtarma ve Miidahale
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Dosya Sistemlerinin imajinin Alinmasi

Dosya Biitiinliigiinii Kontrol Edin ve Degistirilen Dosyalar1 Bulun
RPM ile Degistirilen Dosyalar1 Bulun

Sisteminizdeki rootkit’leri Bulun

100. Bir Agin Sahibini Bulun.

Indeks



