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Giris

RBAC Role Based Acess Control Solaris iginde gelen bir glivenlik modelidir. Normal
sartlar altinda sadece root tarafindan yapilacak isler root olmayan, sistem de hesabi
var olan kullanicilar tarafindan gerekli role’ler Gstlenilerek (assuming role)
yapilabilmektedir.

Bu iglemler su RBAC 6zellikleri ile yapilir: Roles, Rights, Profiles ve Authorization

Role Nedir?

Role sistemde var olan bir veya daha fazla kullanici tarafindan kullanilabilen 6zel bir
kullanicidir. Bir kullanici bu role'e gegince (ingilizce assuming role) bu role'un
kullanabilecegi butiin haklara da sahip olmaktadir.

Role'ler normal bir kullanici gibi bir ev dizinine, bir sifreye ve gruba sahiptir. Fakat
role'lerin birkag degisik 6zelligi vardir. Bunlar

1- Direkt role ile sisteme giremezsiniz. Once normal bir kullanici olup daha sonra bu
role'e gegersiniz. ( su komutu ile)

2- Kullanici role'e gegince role ile alakali bitlin haklara da sahip olmus olur.

3- Bir veya daha fazla kullanici role'e gegince ayni haklara sahip olup ayni sistem
degiskenlerine erisim elde eder.

4- Bir kullanici ayni anda bir role'e sahip olabilir.
5- Role hakkinda bilgiler passwd,shadow ve user_attr dosyalarinda yer alir

6- Role'ler diger rollerin veya kullanicilarin haklarini Gzerine alamazlar.

Rights Profile Nedir?

Rights profile, right'larin birlesiminden olusan bir batinddr. Rights
profile bilgileri prof_attr ve exec_attr dosyalari iginde bulunur.

Asagida bazi right profile'lar verilmistir.
Primary Administrator: Root kullanicisinin butiin haklarini tagiyan right profile

System Administrator: Guvenlik haklari hari¢ diger yonetimsel haklari iceren right
profile. Mesela: network yonetimi, dosya sistemi yénetimi, yazilim kurulumu gibi

Operator: Dosyalar ve offline cihazlari yéneten right. Backup alinmasi (restore
hakki yok), Printer yonetimi gibi

Printer Management: Printer ve printer ayarlari ile alakali islemleri yapabilecek right

Basic Solaris User: Bu butun kullanicilarin 6n taniml olarak atanmig oldugu right'tir



Authorization Nedir ?

Authorization bir kullanicinin veya rolin sistem guvenligini etkileyecek bazi igleri
yapabilmesine izin veren 6zel bir izindir. Ornek olarak solaris.device.cdrw izniyle
(authorization) normal bir kullanici CD’ye yazma ve CD’den okuma hakkina sahip
olur. izinler /etc/security/auth_attr dosyasinda yer almaktadir.

Her ne kadar bir izin direk kullanici veya role atanabilse de RBAC sisteminde bu izin
bir profil'e (profile) atanir. Béylece bu profil iginde var olan rol ve dolayisiyla kullanici
gerekli izinlere sahip olabilmektedir. Profiller ayrica guvenlik tanimlarini iceren
komutlari ve diger profilleri igerebilir. Agagida butin RBAC kavramlari ve birbiriyle
iliskileri resmedilmigtir.

Role

Other rights
profiles

v

Rights profile

Privleged commands
with security attributes

Authorization

Bir role bir kullanici tarafindan Ustlenilir. Bir kullanici ayni zamanda sadece bir role
ustlenebilir. Role’ler sahip olduklari 6zellikleri Right Profile’lardan alir. Ayni zamanda
bu right profile baska profilleri de igerebilir. Righ profile’larda 6zel izinler
(authorization) ve glivenlik tanimlarini iceren 6zel komutlardan olusur. Privileged
command adi verilen komutlar 6zel izinle calisan komutlardir (tipki suid komutlari

gibi).

Asagidaki tabloda standart UNIX super kullanici modeli ile RBAC modeli arasinda bir
karsilastirma verilmigtir.

Ozellik Super Kullanici Modeli RBAC Modeli

Batan haklarla birlikte Evet Evet

super user olabilme hakki

Sisteme bitln super Evet Evet

kullanici haklari ile

girebilme

Sisteme normal bir Setuid programlarla evet Setuid ve RBAC ile evet




kullanici olarak girip sonra
super kullanici haklarini
alabilme

Sisteme girdikten sonra Hayir Evet
sinirli super kullanici
haklarini elde etme

Sisteme girdikten sonra Hayir Evet
sistemi yOnetebilecek
sinirli yénetimsel haklara
sahip olma

Sisteme girdikten sonra Hayir Evet
normal bir kullanicidan
daha az haklara sahip
olabilme

RBAC Sistemini Yonetme
RBAC sisteminde 6nemli olan 4 ana dosya vardir. Bunlar:
auth_attr: izinler (authorization) ve bunlarin tanimlarini iceren dosyadir.

exec_attr: Belirli bir right profile’ina sahip gtivenlik tanimlarini igceren komutlari
tanimlar

prof_attr: Right Profile dosyasidir. Profiller igin atanan izinleri icerir.

user_attr: Kullanicilari role’lerle iligkilendiren, role’leri profiller yardimiyla izin ve
haklarla iligkilendiren dosyadir.

Ayrica bunlara ek olarak policy.conf dosyasi vardir. Policy.conf dosyasi sistemdeki
bUtln kullanicilara hak tanimak icin kullanilir.

fetc/passwd

jkerry:c [07:111John Kerry:/export/home/jkerry:/sbin/sh
|

|| letc/user_ater

¥
ikerry::type=normalroles=filemgr

-—
filemgr:::profiles=File System Management:type=role

- letcfsecurity/prof_attr

=
File System Management:::Manage file systems:help=FileSysMngmnt.html;
auths=solaris.admin.fsmgr.* solaris admin.diskmgr.*,solaris.admin.volmgr.®

fetc/security/auth_ater

¥
solaris.admin.fsmgr.:::Manage and Shares::help=FsmgrHeader.html
solaris.admin.fsmgr.read::Views Mounts and Shares:help=FsmgrRead.html
solaris.admin.fsmgr.write:::Mounts and Shares:help=Fsmgr¥rite.html

fetefsecurity/exec_attr

File Systerm Management:suser:cmd::/usr/sbin/mountuid=0
— File Systerm Management:suser:cmd::/usr/sbin/dfshares:euid=0
File System Management:solaris:emd::/usr/sbin/mount:privs=sys_mount




Ustteki resimde /etc/passwd dosyasindaki jkerry kullanicisi /etc/user_attr
dosyasinda File System Management profiline sahip olan filemgr rolinu
ustlenmektedir.

letc/security/profiles_attr dosyasi File System Management profiline atanan
izinleri (authorization) icermektedir.

Bu izinlerde . letc/security/auth_attr dosyasinda tanimlanir.

En son olarak . letc/security/exec_attr dosyasinda profile_attr dosyasinda
tanimlanan profillerin hangi komutlar ¢caligtirabilecegi belirtilir.

RBAC Komutlari

KOMUT ACIKLAMA

auths Belirltilen kullanici igin izinleri listeler

roles Belirtilen kullanici icin hak profillerini listeler

roleadd Sisteme bir rol ekler. Bu eklenen rol /etc/passwd ,
letc/shadow ve /etc/user_attr dosyasinda degisiklige sebep
olur.

roledel Sistemde bir rol siler. Bu eklenen rol /etc/passwd ,
letc/shadow ve /etc/user_attr dosyasinda degisiklige sebep
olur.

roles Belirli bir kullanicinin Ustlenebilecegi rolleri listeler.

useradd Sistemde bir kullanici olusturur. —R komutu ile var olan bir
rol bu kullaniciya atanir.

userdel Sistemden bir kullanici silmek igin kullanilir

usermod Sistemdeki bir kullanici hakkinda degisiklik yapmak igin
kullanilir.

Roleadd ve roledel komutlari:

roleadd [-c <comment>] [-b <base_dir>] [-d <dir>] [-e
<expire>]

[-f <inactive>] [-g <group>][-G <group, group...>] [-m [-k
<skel_dir>]]

[-p <profile>] [-A <authorization, authorization...>][-s
<shell>] [-u <uid>]

<roleName>

Roleadd komutunun normal useradd komutundan tek farki —R parametresidir. —-R
parametresi var olan bir rol bir kullanicinin Gstlenmesine izin vermek igin kullanilir. —
R paramtersi sadece useradd komutunda vardir. Bir role’in bagka bir rolu Gzerine
alabilme imkani olmadigi i¢in roleadd komutunda bu parametre yoktur.

ORNEK:

Her ne kadar dosyalar arasi iligkiyi anlamak zor da olsa kullanim o kadar zor degildir.
Zira Solaris isletim sisteminde neredeyse butln profiller hazirlanmis durumdadir.
Bize sadece uygun profili iceren bir role eklemek ve bu role’li alabilecek bir
kullanici eklemek diigsmektedir. ilk basta /etc/security/profile_attr’daki bir profile’a
sahip bir role ekleyelim sisteme:




# roleadd -P "Printer Management" printadm

Printer Management /etc/security/profile_attr dosyasinda su sekilde tanimlidir:

Printer Management:::Manage printers, daemons,
spooling:help=RtPrntAdmin.html;auths=solaris.admin.printer.read,solaris.admin.print
er.modify,solaris.admin.printer.delete

Operator:::Can perform simple administrative tasks:profiles=Printer
Management,Media Backup,All;help=RtOperator.html

System Administrator:::Can perform most non-security administrative
tasks:profiles=Audit Review,Printer Management,Cron Management,Device
Management,File System Management,Mail Management,Maintenance and
Repair,Media Backup,Media Restore,Name Service Management,Network
Management,Object Access Management,Process Management,Software
Installation,User Management,Project Management,All;help=RtSysAdmin.html

Sonra sisteme bir kullanici ekleyelim ama eklerken —R parametresini kullanalim ve
printadm role’lin bu kullaniciya verelim.

# useradd -R printadm -m -d /export/deneme -s /usr/bin/bash deneme
Daha sonra kullanici ve role’in sifresini degistirelim.

# passwd printadm
# passwd deneme

Bu komut ile deneme kullanicisi printadm role’inU Ustlenebilecektir. Unutulmamalidir
ki role ile direk sisteme girilmez. Sisteme ilk basta deneme kullanicisi ile girelim

$ who am i

deneme pts/2 Jan 7 10:22 (localhost)
$ roles

printadm

$ su printadm

Password:

$ who am i

deneme pts/2 Jan 7 10:23 (localhost)
$ profiles

Printer Management

Basic Solaris User

All

Gorduguniz gibi sisteme deneme kullanicisi ile girdikten sonra role’lerimize roles
komutu ile baktik. Sonra su printadm komutu ile printadm role’iint tUstimize aldik ve
profiles komutu ile hangi profillere sahip oldugumuzu dolayisiyla neler
yapabilecegdimizi 6grenmis olduk.
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